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1_ INTRODUCTION 

 

 Centreon est un outil de supervision, systèmes et réseaux, basé sur les concepts de Nagios. L’intérêt d’avoir 
ce type d’outil est de surveiller en temps réel le bon fonctionnement de notre infrastructure en mesurant les niveaux 
de qualité de nos services : serveurs, switch, applications etc… afin d’être alerté immédiatement si un problème 
survient.  

 

2_ MISE EN PLACE DU SERVEUR 

 

Serveur Physique : 

 DELL T610 

 2x450 Go en RAID 1 soit 450 Go utilisable 

 12 Go de RAM 

 Xeon E5640 2.67GHz 

 OS : ESXi 6.0 

 10.10.68.15 

Serveur Logique (Virtuel) : 

 OS : CentOS 7 

 Nom VM : srv-centreon 

 4 Go de RAM 

 70 Go VirtualDisque 

 64bits 

 10.10.68.10 

 Carte réseau virtuelle : ens160 

 Hostname : srv-centreon 

 Mot de passe : root/**** 

 

 

3_ INSTALLATION DE CENTREON 

 

L’installation de Centreon est très simple, il y a différentes façons de l’installer et tout est expliqué dans la 
documentation officielle en ligne de Centreon. Je ne m’attarderai donc pas sur cette étape. 
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4_ CONFIGURATION DE CENTREON 

 

 Pour fonctionner correctement et pour pouvoir ajouter les sondes que nous voudrons, il est nécessaire 
d’installer les plugins disponibles. 

Aller dans Configuration\Packs de Plugins\Gestionnaire 

 

 

Installer chaque pack de plugins (opération déjà effectuée) présenté sous forme de tuiles. 

Le plus important pour nous reste Windows SNMP. Cela ajoutera toutes les commandes nécessaires pour contrôler 
nos hôtes sous Windows. 

Vérifier de temps en temps les mises à jours de ces plugins. 

 

Il est possible de mettre à jour CentOS 7 en même temps que Centreon avec la commande yum update en 
étant connecter avec le compte root. Après redémarrage il est possible que certain service ne démarre pas 
automatiquement, Centreon affichera une alerte. (Exemple : service centcore inactif, il faut taper la commande 
systemctl start centcore puis systemctl status centcore pour vérifier qu’il est démarré). 
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Pour se connecter à l’interface web de Centreon, il suffit de rentrer l’adresse IP du serveur dans la barre 
d’adresse (10.10.68.10 pour nous). Sur le portail se connecter avec son compte utilisateur. 

 

 

 

 Pour accéder au serveur, on peut y accéder soit par le terminal vSphere Client soit en SSH avec Putty. 

(Putty est le meilleur). 
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5_ COLLECTEUR 

 

 Dans l’onglet Configuration\Collecteurs\Collecteurs on y trouve un collecteur appelé Central par défaut. 
C’est lui qui va aller contrôler nos hôtes avec nos différentes sondes, c’est notre moteur de supervision. 

En temps normal, tout est vert. 

 

 

 

Sinon, si l’on ajoute un nouveau service, un nouvel hôte ou toutes autres modifications, la rubrique Changement de 
configuration passe au oui rouge.  

 

 

 

A ce moment-là, il faut mettre à jour le collecteur. Cliquer sur Exporter la configuration, sélectionner le collecteur 
Central puis cliquer sur Exporter. 
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Vérifier qu’il n’y est aucune erreur, vous devez obtenir OK pour continuer. (Vous ne pourrez pas mettre à jour le 
collecteur si vous avez des Erreurs) (les Warning ne sont pas bloquant) 
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Ensuite décocher et cocher les bonnes cases comme si dessous pour terminer. 

 

Maintenant votre nouvelle configuration est opérationnelle. 

 

6_ UTILISATEURS 

 

 Par défaut, l’utilisateur admin lié au groupe Supervisors est créé, toutefois il est possible de créer d’autres 
groupes et d’autres utilisateurs. J’ai donc créé le groupe Informatique et ajouté à ce groupe les utilisateurs du 
service informatique de l’hôpital. 

Pour ajouter un nouvel utilisateur, aller dans Configuration\Utilisateurs\Contacts/Utilisateurs. Cliquer sur Ajouter. 
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Compléter chaque cases comme indiqué dans l’exemple suivant : 

 

 

N’oublier pas d’assigner l’utilisateur au groupe Informatique et de renseigner le mot de passe 2 fois (ainsi que pour 
chaque modifications) avant de sauvegarder afin de valider les paramètres. 

adresse@mail.com 
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7_ CONFIGURATION SNMP (HOTES) 

 

 SNMP est un protocole de communication qui permet de gérer les équipements réseau, de superviser et de 
diagnostiquer des problèmes réseaux et matériels. 

Nous allons donc installer cette fonctionnalité sur les serveurs depuis le gestionnaire de serveur.  

Une fois installé, dans les propriétés du service SNMP, il faut ajouter la communauté public en lecture seule car on 
aura seulement besoin de lire des informations sur nos serveurs. Il faut aussi ajouter l’adresse IP de notre serveur 
Centreon pour l’autoriser à récupérer les données. 
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8_ CONFIGURATION DES HOTES 

 

 C’est ici que nous allons voir comment ajouter des hôtes. Nous allons pouvoir ajouter comme hôtes, tout ce 
qui possède une adresse IP fixe (serveurs, switch, bornes wifi, onduleurs…). 

Aller dans Configuration\Hôtes\Hôtes puis cliquer sur Ajouter. 

 

 

 

Voici un exemple de configuration. Il faut suivre cet exemple pour configurer un hôte. 

Points importants : 

 Adresse IP de l’hôte 

 SNMP communauté public version 1 

 Surveillé depuis le collecteur Central 

 Modèle generic-active-host (hôte par défaut) 

 

 

 Commande base_host_alive (ping sur hote pour vérifier qu’il est actif) 

 Période de contrôle 24x7 

 3 contrôle avant validation de l’état 
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 Activer les notifications 

 Groupe de contact Informatique 

 Intervalle de notification 0 

 Période 24x7 

 Délai de notification 1 

 

 

 

Cliquer sur sauvegarder pour ajouter l’hôte puis mettre à jour le collecteur Central. 
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9_ CONFIGURATION DES SERVICES 

 

 Un service est une vérification de l’état d’un service sur un hôte. Cela permet de vérifier des éléments précis 
sur un hôte via le protocole SNMP. Donc un service est forcément associé à un hôte. 

Pour ajouter un service, aller dans Configuration\Services\Services par hôte 

 

 

 

Ici nous allons pouvoir ajouter différents services sur chaque hôte précédemment créer. 

 

Nous allons voir la : 

1. Vérification de la mémoire vive 
2. Vérification de la charge CPU 
3. Vérification des espaces disque dur 
4. Vérification des services (exemple : service SNMP) 
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1. Ajouter un service qui vérifie la mémoire vive 

 Nommer le service 

 Sélectionner l’hôte ou les hôtes sur lequel s’applique le service 

 Sélectionner le modèle ainsi que la commande de vérification OS-Windows-SNMP-Memory 

 Vous pouvez changer les valeurs du stade WARNING et CRITICAL de 0% à 100% 

 Période de contrôle 24x7 

 3 contrôle avant validation de l’état 

 Pour l’onglet notifications, faire pareil que pour les hôtes. 

 

 

  



14 
Service Informatique 

2. Ajouter un service qui vérifie la charge CPU 

 Nommer le service 

 Sélectionner l’hôte ou les hôtes sur lequel s’applique le service 

 Sélectionner le modèle ainsi que la commande de vérification OS-Windows-SNMP-CPU 

 Vous pouvez changer les valeurs du stade WARNING et CRITICAL de 0% à 100% 

 Période de contrôle 24x7 

 3 contrôle avant validation de l’état 

 Pour l’onglet notifications, faire pareil que pour les hôtes. 
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3. Ajouter un service qui vérifie l’espace des disques durs 

 Nommer le service 

 Sélectionner l’hôte ou les hôtes sur lequel s’applique le service 

 Sélectionner le modèle ainsi que la commande de vérification OS-Windows-SNMP-Disk-Name 

 Pour la valeur DISKNAME, renseigner la lettre du disque suivi de : exemple C: 

 Vous pouvez changer les valeurs du stade WARNING et CRITICAL de 0% à 100% 

 Pour la valeur EXTRAOPTIONS, ajouter --regexp 

 Période de contrôle 24x7 

 3 contrôle avant validation de l’état 

 Pour l’onglet notifications, faire pareil que pour les hôtes. 
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4. Ajouter un service qui vérifie un service 

 Nommer le service 

 Sélectionner l’hôte ou les hôtes sur lequel s’applique le service 

 Sélectionner le modèle ainsi que la commande de vérification OS-Windows-SNMP-Service 

 Pour la valeur SERVICENAME, renseigner le nom qui s’affiche dans services.msc 

 Période de contrôle 24x7 

 3 contrôle avant validation de l’état 

 Pour l’onglet notifications, faire pareil que pour les hôtes. 

 

 

 

Une fois que vous avez ajouté tous vos services, ne pas oublier de mettre à jour le collecteur Central. 
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10_ CONFIGURATION DES NOTIFICATIONS 

 

 Centreon a la possibilité d’envoyer des alertes par mail lorsqu’un hôte ou un service change d’état. Pour cela 
Centreon fonctionne avec Postfix qui est un serveur de messagerie. 

 

Tout d’abord, il faut paramétrer les notifications des utilisateurs du groupe qui sera notifié. 

 

Ensuite c’est sûr le serveur que nous allons travailler. 

 Après avoir installé Postfix, nous allons modifier le fichier suivant 

vi /etc/postfix/main.cf 

 

 On modifie la ligne  

relayhost = [smtp.gmail.com]:587 

 

 

adresse@mail.com 



18 
Service Informatique 

 A la fin du fichier, ajouter les lignes suivantes 

smtp_sasl_auth_enable = yes 

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd 

smtp_sasl_security_options = noanonymous 

smtp_tls_CAfile = /etc/postfix/cacert.pem 

smtp_use_tls = yes 

 

 Créer le fichier 

/etc/postfix/sasl_passwd 

 

 Et y ajouter ces informations 

[smtp.gmail.com]:587 USERNAME@gmail.com:PASSWORD 

 

 Exécuter Postmap 

postmap /etc/postfix/sasl_passwd 

 

 Rediriger le certificat (commande pour debian) 

cat /etc/ssl/certs/Thawte_Premium_Server_CA.pem | sudo tee –a /etc/postfix/cacert.pem 

 

 Redémarrer Postfix 

/etc/init.d/postfix reload 

Ou 

Systemctl restart postfix 

 

 On vérifie en envoyant un mail test 

echo "Test mail from postfix" | mail -s "Test Postfix" adresse@mail.com 

 

Maintenant Postfix est configuré et opérationnel. 

Centreon enverra ensuite des mails de ce type : 

 


